
 
 

 
Technische und organisatorische Maßnahmen (TOM) 

der Scicovery GmbH (Betreiber der Webseite 
Labvanced.com ) 

nach Art. 32 DS-GVO 
 

 

I. Vertraulichkeit 
A. Zutrittskonstrolle 

1. Datenzentrum / Server: 

Um höchste Sicherheitsstandards zu gewährleisten stehen unsere Server 

(Dedicated Root Server) in einem professionellen Server Zentrum, 

welches von der Hetzner GmbH verwaltet wird. Die technisch 

organisatorischen Maßnahmen der Hetzner GmbH sind unter folgendem 

Link abrufbar (​https://www.hetzner.com/AV/TOM.pdf​). Die 

Zutritts-Kontrollmaßnahmen sind dort wie folgt: 

● Elektronisches Zutrittskontrollsystem mit Protokollierung 

● Hochsicherheitszaun um den gesamten Datacenter-Park 

●  dokumentierte Schlüsselvergabe an Mitarbeiter und 

Colocation-Kunden für Colocation Racks (jeder Auftraggeber 

ausschließlich für seinen Colocation Rack) 

● Richtlinien zur Begleitung und Kennzeichnung von Gästen im 

Gebäude 

● 24/7 personelle Besetzung der Rechenzentren 

● Videoüberwachung an den Ein- und Ausgängen, 

Sicherheitsschleusen und Serverräumen 

 

 

 
 

 

 

Scicovery GmbH  
Geschäftsführer: Caspar Goeke, 
Holger Finger 
Registergericht Paderborn  

HRB: 13448 
USt-IdNr: DE311378885  
Anschrift:Grunigerstr.19,  33102  
Paderborn  

Kontakt: 
ceo@scicovery.com 
contact@labvanced.com 
www.labvanced.com  

https://www.hetzner.com/AV/TOM.pdf
mailto:ceo@scicovery.com
mailto:contact@labvanced.com


 
 

 

● Der Zutritt für betriebsfremde Personen (z.B. Besucherinnen und 

Besucher) zu den Räumen ist wie folgt beschränkt: nur in 

Begleitung eines Hetzner Online GmbH Mitarbeiters 

2. Verwaltung durch die Scicovery GmbH: 

● Elektronisches Erfassungssystem mit Protokollierung bei Login / 

Zugriff durch jeden Mitarbeiter der Scicovery GmbH. 

 
B. Zugriffskontrolle 

● Manuelles Schließsystem in allen Räumen der Scicovery GmbH. 

● Verwendung sicherer Passwörter auf allen ebenen der Verwaltung und 

bei allen administrativen und Mitarbeiter-Accounts. 

● 2-Faktor Authentifizierung in allen sensitiven Bereichen, inklusive Email. 

● Verwaltung der Benutzerrechte durch Administratoren.  

● Minimale Anzahl von Administratoren mit Zugriffsrechten.  

● Verwendungs von Aktenschredders  (DIN 32757) zur Vernichtung von 

physischen Dokumenten. 
 

C. TrennungsKontrolle 
● Daten werden physisch oder logisch von anderen Daten getrennt 

gespeichert. 

● Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch 

getrennten Systemen. 

 
D. Pseudonymisierung 

● Physische oder logische Trennung bei der Speicherung von Nutzerdaten, 

Teilnehmerdaten, sowie Mediadateien, und erstellen Nutzer-Inhalten (z.b. 

erstellten Studien). 
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● Keine explizite Speicherung personenbezogener Teilnehmerdaten durch 

die Scicovery GmbH. Ein Ausnahmefall ist die gesonderte Speicherung 

der Email Adresse bei Studien mit mehreren Sitzungen, um Teilnehmer 

per Email an die erneute Teilnahme zu erinnern. Jedoch hat weder der 

Auftraggeber noch Mitarbeiter der Scicovery GmbH direkten Zugriff diese 

separat gespeicherten Email Adressen. 

● Für die Gewährleistung der Pseudonymisierung von Teilnehmerdaten ist 

der Auftragnehmer bzw. Studien-Ersteller selbst verantwortlich, da die 

Scicovery GmbH nicht kontrolliert, welche Daten in den vom Auftraggeber 

erstellten Studien erhoben werden.  

 
 
II. Integrität (Art. 32 Abs. 1 lit. b DS-GVO) 

A. WeitergabeKontrolle 
● Alle Mitarbeiter der Scicovery GmbH sind i.S.d. Art. 32 Abs.4 DS-GVO 

unterwiesen und verpflichtet, den datenschutzkonformen Umgang mit 

personenbezogenen Daten sicherzustellen. 

● Datenschutzgerechte Löschung der Daten nach Vertragsbeendigung oder 

auf Wunsch des Auftraggebers. 

● Teilnehmerdaten können vom Auftraggeber eigenständig durch die 

Web-Applikation vollständig gelöscht werden. 

● Verschlüsselter Zugriff (HTTPS / SSL) für alle elektronischen 

Dienstleistungen der Scicovery GmbH.  
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B. Eingangskontrolle 

● Die Teilnehmerdaten werden vom Auftraggeber selbst eingegeben bzw. 

erfasst. 

● Die Änderungen aller Daten inklusive der Teilnehmerdaten werden 

protokolliert. 
 
III. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b 

DS-GVO) 
A. Verfügbarkeitskontrolle 

1. Backup- und Recovery-Konzept mit täglicher Sicherung aller relevanten 

Daten. 

2. Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls, 

Verschlüsselungsprogramme, SPAM-Filter). 

3. Einsatz von Festplattenspiegelung bei allen relevanten Servern. 

4. Monitoring aller relevanten Server. 

5. Einsatz unterbrechungsfreier Stromversorgung, Netzwersatzanlage​1 

6. Dauerhaft aktiver DDoS-Schutz​1 

1  ​Gewährleistet durch die Hetzer GmbH 
 
IV. Verfahren zur regelmäßigen Überprüfung, Bewertung 

und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 
Abs. 1 DS-GVO) 

A. Auftragskontrolle 

●  Unsere Mitarbeiter werden in regelmäßigen Abständen im 

Datenschutzrecht unterwiesen und sie sind vertraut mit den  
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● Verfahrensanweisungen und Benutzerrichtlinien für die 

Datenverarbeitung im Auftrag, auch im Hinblick auf das Weisungsrecht 

des Auftraggebers.  

● Unsere  AGB (​https://www.labvanced.com/agb.html​) enthalten detaillierte 

Angaben über Art und Umfang der beauftragten Verarbeitung und 

Nutzung personenbezogener Daten des Auftraggebers. 

● Die Scicovery GmbH hat einen betrieblichen Datenschutzbeauftragten 

sowie einen Informations Sicherheitsbeauftragten bestellt.  

● Die Auswahl der Hetzner Gmbh als Dienstleister/Betreiber unseres 

Datenzentrums/Servers wurde unter Bezug auf Datenschutz und 

Datensicherheits- Gründen sorgfältig getroffen.  

● Einer Überprüfung der Datenschutz und Sicherheitsstandards der 

Hetzner GmbH findet regelmäßig statt. 
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